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DevOps的好处
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DevOps的好处
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DevOps的应用
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安全很不开心



8

DevOps图
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安全在哪？



10

Gartner的一份调查显示，59%的DevOps团队希望与安全进行良好的协作
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应该作出改变

DevOps+Sec

DevSecOps
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从DevOps到DevSecOps

改变思维，成为服务者和合作者

与开发紧密集成，实现持续交付

抓住主要矛盾和矛盾的主要方面

让事情变得更简单

从头就要安全

努力自动化

赋能



13

建议一

将安全视为持续交付、学习和改进的过程

DevOps的动机是消除Dev和Ops当中的隔阂，而Sec则是另一个应该消除的隔阂。安全应该克服关卡
式思维，与开发和运维进行深度的融合，并贯穿到全生命周期中。

• DevOps是持续的，所以Sec也要持续。完整的DevOps

生命周期需要安全加固，包括新的服务部署到已有环境中。

将安全理解为通过DevSecOps对开发和运维进行持续改

进的流程，安全就象开发一样，将变成持续的交付、学习

和改进的流程。

• 要密切关注在各个阶段的安全状况，及时感知存在的问题，

并及时反馈给相关的人员，尽快解决。

• 要尽可能地实现自动化和可编程化，Security as Code，

这样才能更好地整合到DevOps的流程中

随风潜入夜

润物细无声
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建议一
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建议二

面向开发人员整合安全测试工具和流程

对于习惯于强制开发人员遵循已有流程的安全专家来说，首先要转变思维，将持续的安全保证无缝整合
到开发人员的持续集成和持续交付工具链和流程中。

• 永远不要让开发人员放弃合作他们自己的工具链环境，包括他们

的IDE、BUG追踪和CI/CD工具。

• 设计一种不需要安全人员参与的应用安全扫描模式，要支持自动

化，并且对开发人员保持透明。需要安全专家参与只能是极少数

情况的

• 要实现能够通过API方式进行自动化和可编程方式调用的安全和

合规扫描架构，而不是继续使用安全厂商的工具控制台。测试以

及结果应该是自然的方式呈现到开发的仪表板中。

• 对于所有的新应用系统，收集简单的自动化测试需求，同时使用

威胁建模工具作为非功能性需求。
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建议二



17

建议三

放弃在开发阶段解决所有漏洞的“完美”想法

完美是优秀的敌人
在数字化业务年代，追求完美的安全是不现实的，不存在完美的安全，也不存在零风险。安全本身就是
一种妥协，应结合风险管理和信任机制来采取适度的方式。

• 需要在效率、误报和漏报三者之间找到一种平衡。

• 开发阶段发现的低风险的问题，可以放到生产阶段，采用其

它手段进行补偿性的控制，比如基于网络和主机的入侵防御

系统、Web应用防火墙、运行时应用系统自保护（RASP）。

• 安全并非止于开发阶段，生产阶段同样会有问题。开发和生

产阶段的安全问题，都应被采取相同的管理策略。

• 最后，要知道安全人员的责任是发现和揭示风险，而如何处

置则更多取决于产品或服务所有者。
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建议四

首先聚焦于识别和清除已知的关键漏洞

现代的软件是组装出来的。软件大量使用从公开渠道获得的预先构建好的组件、类库、容器和框架，真
正的定制代码只占不大的比例。所以要解决主要风险，只要首先保证在这些类库、框架和组件中的已知
安全漏洞和配置不当在投产前已经被解决。

• 首先保证在这些类库、框架和组件中的已知安全漏洞和配置不

当在投产前已经被解决。从安全角度看，从已知的代码中识别

出已知漏洞要比从定制代码中识别未知漏洞更加容易

• 应建立软件构成分析（SCA，software composition analysis ）

清单，来识别每一个应用系统中用到的组件，包括但不限于操

作系统、数据库、中间件、类库、框架等。SCA可以正向地控

制已知风险，也可以在新漏洞发现时提供反向的快速定位。

• 不但要识别代码中的漏洞，也要对其它的安全问题一起进行识

别，如恶意软件、敏感数据。

• 要确保不要把秘钥、敏感配置信息等放到代码中。
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建议五

除了传统的SAST/DAST，要有新方法和新手段

在DevOps模式下，传统的SAST/DAST并不能很好地满足实际的需要，主要表面在扫描效率和误报两
个方面，所以要考虑替换或重构现有的工具，并要考虑引入新的工具如IAST。

• 对现有的SAST/DAST进行一些改进，以更好地适应

DevOps的场景
• 将简单的安全测试能力整合到IDE中；

• 扫描要自动化，能够通过API方式被开发人员的工具所触发

• 扫描应该面向开发人员，而不能由安全人员启动、配置和解释。

• 安全人员要基于风险原则给出处理顺序，以简单和直观

的形式提供给开发人员，方便他们进行修复。

• 可以考虑交互式应用系统安全测试（IAST，Interactive 

Application Security Testing）工具。IAST兼具

SAST/DAST的能力，但克服了它们的弱点，能显著提

高效率和降低误报。
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建议六

重视对开发人员的培训

开发人员是DevOps的主要角色，要保证应用的安全，必须对他们进行基本的安全知识培训，让他们掌
握基本的安全技能，从而能够在工作中降低常规问题出现的概率。

• 开发团队的每个成员都应接受基本的安全培训，

只是内容因角色不同而不同。

• 对开发人员进行必要的安全编码技能的培训，比

如如何避免OWASP TOP 10

• 培训要全方位、多角度的，既有新人初期培训，

也有周期性的培训，还要密切观察开发人员出现

的问题并及时给予有针对性的培训。
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建议七

开发人员就是开发人员，不是安全专家，所以一切更简单和直观

开发人员的内心不会把安全当作首要目标，但也不会完全忽视安全，他们期望事情更简单一些，更直观
一些，更准确一些，而不是把时间浪费在似是而非的事务上。所以，安全团队要使安全更简单、直观和
准确。

• 清楚地告诉开发人员在什么时候应该干什么，并尽可

能地自动化

• 对于大部分的系统，直接提供一个好用的威胁建模工

具，让开发人员自行完成威胁收集并得到结果

• 提高扫描工具的精准度，尽可能地减少误报，并提供

更直观的报告
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建议八

采用安全先锋模式

与开发人员相比，安全人员总是比较少的。要实现在资源有效的情况下努力提高开发中的安全水平，可
以参考一个方法，就是安全先锋模式（Security Champion Model）。安全先锋相当于安全团队在开
发现场的一个代表，可以作为现场的顾问，并协助进行一些策略的执行。

• 每个开发团队都应该有至少一名安全先锋，大的开发团队可能需要更多的

安全先锋。

• 确定安全先锋人员的首选方法是志愿，安全团队应该通过一些方法在开发

团队中找到对安全有兴趣有热情的人，鼓励他们成为安全先锋；如果找不

到合适的人员，只能通过指定的方法产生。

• 将安全先锋视为安全团队的外援，对他们进行专项的培训，让他们了解更

多、更全的安全知识和要求。

• 定期举行交流会，加强先锋们之间的交流和学习，安全团队收集他们的反

馈。
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建议九

不但要关注代码的安全，也要关注环境的安全

在讨论DevOps时，不能忽略基础架构和运行平台相关的内容，“基础架构即代码”要求对基础架构相
关的内容（如自动化脚本）采取相应的控制措施，包括版本控制、审计等。

• 系统源代码和运维相关的自动化配置，共同构成了DevOps模式下系统的整体，所以要对运维相关

的代码实行与源代码一致的管理策略，包括审计、保护、签名、变更管理、版本管理。

• 容器(Container)是另一种需要采取相似策略的对象。容器和容器管理系统应具有保存变更操作系统

的能力。
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建议十

树立基础架构不可手工更改的意识

应树立一种意识，即基础架构是不可手工更改的。如果要进行一些变更（如安装补丁或配置变更），要
回到开发阶段进行，并通过自动化工具进行重新部署。

• 类库、组件，乃至操作系统的镜像，都应从一个安全的仓库中生成出来。运行中的系统，就是安全

仓库中的一个副本。如果要更新一个文件，应在安全仓库中进行更新，而不是在生产系统中进行。

这样，这个打了补丁的新系统可以通过现有的DevOps的流程进行重新部署和重复部署。这对安全

和运维很重要，因为很多运维事件的根源在于某各类型的配置不当、管理不善或补丁缺失。

• 这种模式，除了保证一致性外，还能为快速恢复和重新部署提供可能性。比如，有一个应用的实例

被入侵了，那消除影响的最快的方法就是重新部署。
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从DevOps到DevSecOps

改变思维，成为服务者和合作者

与开发紧密集成，实现持续交付

抓住主要矛盾和矛盾的主要方面

让事情变得更简单

从头就要安全

努力自动化

赋能
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DevSecOps，其乐融融
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